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1. WSTEP

Niniejszy dokument ma za zadanie stanowi¢ zbidr zasad postepowania w zakresie
ochrony danych osobowych. Zostat stworzony celem przedstawienia pracownikom
i wspotpracownikom Szkoty uczestniczgcym przy przetwarzaniu danych osobowych.

Pracownicy w ramach biezgcej pracy przestrzegajg nastepujgcych zasad:

2. RUCH OSOBOWYCH

2.1. W pomieszczeniach gdzie zlokalizowany jest sprzet komputerowy mogq przebywac
wytgcznie osoby upowaznione. Osoby postronne (np. osoby odwiedzajgce Szkote)
mogq przebywaé w tych pomieszczeniach wytgcznie pod nadzorem pracownikdéw
Szkoty.

2.2. Dostep do pomieszczeh moze by¢ mozliwy wytqgcznie w czasie pracy.

2.3. Osoby wykonujgce czynnosci konserwacyjne, naprawcze lub serwisowe, ktére nie
posiadajg upowaznienia mogqg przebywadé w obszarach bezpiecznych pod nadzorem
0s6b upowaznionych.

3. ROZPOCIECIE | ZAKONCZENIE PRACY W POMIESZCZENIACH, W KTORYCH PRZETWARZA SIE
INFORMACIJE

3.1. Przed przystgpieniem do pracy w systemie informatycznym nalezy sprawdzi¢ stacje
roboczqg (komputer) i stanowisko pracy zwracajgc uwage, czy nie zaszty okolicznosci
wskazujgce na naruszenie lub  prébe naruszenia bezpieczenstwa informacii
powodowanych czynnikami zewnetrznymi (np. naruszenie zamkdw, krat, wybicie
okna).

3.2. Przed wyjSciem z pomieszczenia nalezy upewnic sie, ze okna oraz miejsca, w ktdrych
przechowuije sie informacje podlegajgce ochronie zostaty zamkniete.

3.3. Po zamknieciu pomieszczenia nalezy odpowiednio zabezpieczyé klucze przed
nieuprawnionym uzyciem.

4. IASADY ROIPOCIECIA, ZAWIESZENIA | ZAKONCZENIA PRACY W  SYSTEMIE
INFORMATYCINYM

4.1. Przed uruchomieniem stacji roboczej tam gdzie jest to mozliwe, nalezy upewnic sie, ze
okablowanie jest odpowiednio podtgczone i nie zostaty uszkodzone gniazda
prgdowe.

ZS im. Eugeniusza Kujana

w Wierzawicach Tel. (17) 242 41 39

37-300 Lezajsk, Wierzawice Email: zswierzawice@interia.pl
396



mailto:zswierzawice@interia.pl

Instrukcja Bezpieczenstwa Danych Osobowych

4.2. Aby zawiesi¢ prace (tymczasowa przerwa w pracy w systemie informatycznym) nalezy
zablokowadé stacje kombinacjg klawiszy ,Microsoft + L". Dokumenty tradycyjne
powinny zostac¢ zabezpieczone zgodnie z politykg czystego biurka.

4.3. Konczgc prace nalezy wylogowac sie z systemu informatycznego, zamknagc¢ wszystkie
aplikacje i upewnic sie, ze system operacyjny stacji roboczej zamknagt sie prawidtowo.

ROZMOWY TELEFONICZNE | FAKS

5.1. Pracownicy zobowigzani sqg do przestrzegania zakazu prowadzenia rozmow
telefonicznych, podczas ktérych moze dochodzic do wymiany informacii
chronionych, jeslirozmowy te odbywajqg sie w miejscach publicznych (np. pociggach,
poczekalniach) oraz takich, ktére nie gwarantujg zachowania poufnosci rozmow.

5.2. Pracownikom zabrania sie zapisywania w systemach poczty gtosowe] informacii
wrazliwych (tzn. takich, ktére sq istotne i chronione na najwyzszym poziomie).

5.3. Odczytanie indywidualnych wiadomosci z faksdw, automatycznych sekretarek lub
systemoéw poczty gtosowe] powinno by¢é mozliwe wytqcznie po wprowadzeniu
indywidualnego hasta.

5.4. W przypadku braku takiej mozliwosci urzgdzenia nalezy zabezpieczy¢ przed dostepem
0sOb nieuprawnionych.

5.5. Przekazywanie za pomocqg urzgdzeh faksowych dokumentéw zawierajgcych
informacje chronione jest zabronione.

ZASADY TRANSMISJI PLIKOW W SIECI TELEINFORMATYCZNEJ

6.1. Informacje o wysokiej istotnosci (np. dane osobowe), wysytane poza sie¢ wewnetrzng
muszq zostac zaszyfrowane.

6.2. Proponuje sie wykorzystanie programdw 7zip lub WinRar, ktére dajg mozliwosé
zaszyfrowania plikdw, ktére chcemy wystac pocztg elektroniczng.

6.3. Hasto do zaszyfrowanego pliku nalezy przekazac SMS'em lub telefonicznie.

6.4. Jezeli uzywany program do edycji tekstu (np. MS Word lub Excel) daje mozliwos$¢
zaszyfrowania pliku hastem - mozna skorzysta¢ z tej funkcjonalnosci zamiast
rozwigzania opisanego w punkcie 6.2.

BEZPIECZNA POCIZTA ELEKTRONICZNA

7.1. Zaleca sie korzystanie z poczty elektronicznej przeznaczonej do zastosowania
biznesowego.

7.2. Nie zaleca sie korzystania z darmowych kont pocztowych.

7.3. Nie zaleca sie zapisywania haset do poczty elekfronicznej przez przeglgdarke
internetowaq.

7.4. Podczas wysytania wiadomosci nalezy zweryfikowaé poprawnosé adreséw e-mail
odbiorcy.
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7.5. Bezpieczne logowanie do poczty elektronicznej:

7.5.1.

7.5.2.

7.5.3.
7.5.4.
7.5.5.

7.5.6.

7.5.7.

7.5.8.
7.5.9.

Jelli logujesz sie do swojego konta poprzez interfejs webmail, korzystajgc
z przeglgdarki internetowej, sprawdz jaki adres pojawia sie w pasku adresu.
Powinien rozpoczynac sie https://.

Sprawdz certyfikat bezpieczehstwa (nalezy klikng¢ ktdédke tuz obok paska
adresu — wtedy wyswietla sie informacija czy potgczenie jest szyfrowane).

Jezeli zarzgdzasz swojg pocztq elekironiczng wtgcz filtr antyspamowy.

Nie otwierqj zatgcznika, jedli nie jestes pewien, kto wystat do Ciebie wiadomosc.
Unikaj otwierania plikéw, ktére zawierajg koncdwke: exe, .bat, .com, .Ink, .scr,
vbs.

Nie klikaj w linki od nieznanych nadawcdéw, mogqg zawierac przekierowanie do
zainfekowanych stron.

Nie odpowiadaj na wiadomosci od podejrzanych nadawcdw.

Korzystaj z dwuetapowego systemu uwierzytelniania, jesli jest taka mozliwose.
Jedli uznasz wiadomosS¢ za niechciang i podejrzang, oznacz jg jako SPAM.
Mozesz to zrobi¢ poprzez wcisniecie przycisku ,,zgtos§ SPAM". Umozliwia Ci to filtr
antyspamowy. Mozesz rdwniez dodaé¢ nadawce do tzw. listy zablokowanych
nadawcoéw. W ten sposdb uczysz swdj filtr antyspamowy wtasciwej oceny
swoich maili.

7.5.10. Do kazdego konta podawaj zawsze inne hasto.
7.6. Korespondencja elekironiczna:

7.6.1.

7.6.2.

7.6.3.

7.6.4.

7.6.5.

7.6.6.

Pracownik przesytajgc informacje za posrednictwem poczty elektronicznej
ponosi odpowiedzialnos¢ za prawidtowe zaadresowanie wiadomosci
elektronicznej i przestanie jej do uprawnionego odbiorcy.

Zabrania sie przesytania za posrednictwem poczty elektronicznej tresci
niezgodnych

z obowigzujgcymi przepisami prawa, naruszajgcych zasady wspdtzycia
spotecznego oraz naruszajgcych prawa wtasnosci intelektualnej innych oséb.
Zabrania sie przesytania do innych pracownikéw, wiadomosci o tresci
niezwigzanej z jej dziatalnoscig, a w szczegdlnosci wiadomosci elektronicznych
zawierajgcych m.in.: informacje o charakterze komercyjnym, niechcianych lub
niepotrzebnych wiadomosci.

Zabrania sie rozsytania za posrednictwem poczty elekironicznej zatgcznikdw
zawierajgcych pliki zagrazajgce lub moggce zagrazaé bezpieczehstwu
systemu teleinformatycznego Szkoty.

Zabrania sie wykorzystywania przydzielonego pracownikowi stuzbowego konta
pocztowego do celdw prywatnych (np. prowadzenie korespondencji nie
zwigzanej z dziatalnoscig stuzbowq, rejestrowania sie przy uzyciu konta
stuzbowego na forach, portalach spotecznosciowych, newsletterach, itp.).
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8. ZASADA CIZYSTEGO EKRANU

8.1.

8.2.

Nalezy zadbac¢, aby ustawienia monitorow stacji roboczych nie pozwalaty na
przeglagdanie wyswietlonych informacji osobom postronnym.

Zabrania sie przechowywania istotnych plikdw i folderdw na pulpicie. Zasada ta odnosi
sie w szczegdlinosci do wszelkiej dokumentaciji zawierajgcej dane osobowe.

9. ZASADY STOSOWANIA HASEL

9.1.
9.2.

9.3.

9.4.
9.5.
9.6.

9.7.
9.8.

Rekomenduije sie zmiane hasta co najmniejraz w kazdym semestrze roku szkolnego.
Hasto powinno by¢ ztozone z minimum 8 znakdw, duzych i matych liter, cyfr lub
znakdw specjalnych.

Nie dopuszcza sie stosowania haset zawierajgcych: imiona i nazwiska, nazw
pracownika, daty, nazw miast, regiondw geograficznych, historycznych czy
panstw, wyrazéw posiadajgcych skojarzenie z osobq oraz prostych ciggow
numerycznych (np.,,123456" itp.).

Udostepnianie wtasnego hasta jest razgcym naruszeniem obowigzkdw
pracowniczych.

Hasto nie powinno by¢ zapisywane.

W przypadku podejrzenia, iz nasze hasto zostato ujawnione/skompromitowane
(zostato zagubione, poznaty je niepowotane osoby) nalezy bezzwtocznie zmienic
hasto na nowe.

Niedopuszczalne jest stosowanie tych samych haset prywatnie oraz w pracy.

W przypadku zablokowania hasta nalezy zwrdci¢ sie do informatyka w celu jego
odblokowania.

10. ZASADY UZYTKOWANIA SYSTEMOW INFORMATYCINYCH

10.1.

10.2.

10.3.

Nalezy przywigzywac szczegdlng uwage do weryfikaciji poprawnosci danych przed
ich wprowadzeniem do systemu. Wprowadzane dane powinny spetniaé
wymagania odnoénie jakosci.

Wszelkie problemy z jokos$cig oraz btedy w danych zauwazone podczas
przetwarzania danych nalezy niezwtocznie zgtaszaé przetozonym lub rejestrowad
w systemie zgtoszen incydentdw, ktdrych te problemy dotyczg.

Nalezy postepowac zgodnie z instrukcjami informatyka lub inspektora ochrony
danych.
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11. OPROGRAMOWANIE

10.1.

10.2.

10.3.

Pracownik moze korzystaé jedynie z oprogramowania, na ktére pracodawca
posiada akfualne licencje lub posiada prawo do uzywania.

Pracownik nie moze za pomocg komputerdw stuzbowych pobierac z Internetu lub
przesyta¢ nielicencjonowanego oprogramowania oraz innych  utwordw
chronionych prawem autorskim (w tym w szczegdlnosci utwordw muzycznych,
filmow, grafiki, gier komputerowych i tym podobnych).

Pracownik nie moze instalowaé na komputerach pracodawcy prywatnych kopii
oprogramowania, plikdbw muzycznych i video, z zadnego noénika i z zadnego
innego urzgdzenia.

12. ZASADY DOTYCZACE DOSTEPU DO SIECI INTERNET

12.1.

12.2.
13.

Dostep do sieci Internet moze odbywac sie wytgcznie na podstawie nadanych

uprawnieh w zakresie realizowania zadah stuzbowych. Korzystajgc z ustug

sieciowych nalezy przestrzegac nastepujgcych zasad:

12.1.1.  uzytkowac Internet wytgcznie do celdw stuzbowych,

12.1.2.  korzysta¢ wytgcznie z witryn internetowych niezbednych do realizacji
zadan stuzbowych,

12.1.3. zweryfikowac certyfikaty udostepniane na witrynie,

12.1.4. pliki zawierajgce dane chronione nalezy przed wystaniem zabezpieczyé
(stosujgc szyfrowanie wiadomosci z hastem do otwarcia pliku).

Korzystaj z antywirusa i konta z ograniczonym uprawnieniami (nie adminay).

W przypadku oznak zainfekowania komputera ztosliwym oprogramowaniem

nalezy:

13.1. Powiadomi¢ Informatyka (zadanie pracownika).

13.2. Odtgczy¢ komputer od sieci lokalnej oraz sieci Internet (zadanie
Informatyka).

13.3. Jesli nie mozna uruchomi¢ komputera z dysku twardego (btad przy

starcie), nalezy sprobowac uruchomic¢ system w trybie awaryjnym lub
przy uzyciu dysku starfowego systemu Windows (zadanie Informatyka).

13.4. Wykona¢ petne skanowanie systemu operacyjnego (zadanie
Informatyka).

Korzystanie z sieci Internet.

14.1. Pracownik ma prawo korzysta¢ z sieci Internet wytgcznie: w celach

zwigzanych z realizacjq zadan stuzbowych, zgodnie z obowigzujgcymi
regulaminami i przepisami prawa, w zakresie przyznanych uprawnien.
14.2. Pracownikowi zabronione jest korzystanie z sieci Internet w celu:
uzyskania nieuprawnionego dostepu do zasobdw bedqgcych wtasnoscig
Szkoty lub  zasobdéw  podmiotdw  zewnetrznych, pobierania,
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udostepniania i rozpowszechniania  jakichkolwiek  materiatéw
(informaciji, danych, tekstow, programdw komputerowych, dzwiekdw,
fotografii, grafik, filmdéw) naruszajgcych prawa wtasnosci intelektualne;j,
pobierania, udostepniania i rozpowszechniania  jakichkolwiek
materiatdw zakazanych przepisami prawa, w tym m.in. zawierajgcych
grozby, freSci obraZliwe, zniestawiajgce, pornograficzne lub
naruszajgcych w jakikolwiek inny sposéb prawa innych oséb.

14.3. Zabronione jest podejmowanie przez pracownikdw  dziatan
powodujgcych istotne ograniczenia w korzystaniu z sieci Internet przez
innych pracownikdw, a w szczegdlnosci: pobieranie duzejilosci danych,
w sytuacii, gdy nie jest to uzasadnione wykonywanymi obowigzkami
stuzbowymi, podejmowanie dziatan skutkujgcych ograniczeniami
w funkcjonowaniu jakichkolwiek ustug sieciowych.

14.4. Zabronione jest umozliwianie dostepu z Internetu do zasobodéw
zlokalizowanych na urzgdzeniu komputerowym lub w sieci stuzbowej
(np. przy wykorzystaniu serwerdw WWW, ftp, programdw tunelujgcych,
P2P).

14. ZASADY KORZYSTANIA Z KOMPUTEROW PRZENOSNYCH

14.1.

14.2.
14.3.
14.4.
14.5.

14.6.

14.7.

Pracownik moze wynosi¢ sprzet komputerowy wytqgcznie za zgodqg dyrektora, po
uprzednim upewnieniu sie, ze urzqgdzenie zostato zaszyfrowane - np. poprzez
ustanowienie hasta dostepu.

Komputer nie moze by¢ udostepniany osobom nieuprawnionym.

Instalacja oprogramowania moze by¢ dokonywana wytgcznie przez informatyka.
W przypadku kradziezy komputera nalezy o tym fakcie poinformowac Dyrektora.
W razie utracenia urzgdzenia mobilnego - bez wzgledu na to, czy byt on
szyfrowany, czy tez nie — pracownik jest zobowigzany do poinformowania o tym
Dyrektora.

Prywatne nosniki danych takie jak dysk zewnetrzny lub pendrive mozna
wykorzystywaé na komputerach stuzbowych pod warunkiem ich wczesniejszego
zeskanowania przez program antywirusowy.

Komputery przenosne po zakonczonej pracy winny by< przechowywane
w warunkach zapewniajgcych ich bezpieczenstwo (np. szafy zamykane na klucz).

15. ZASADY DOTYCZACE POLITYKI ANTYWIRUSOWEJ

15.1.

15.2.

15.3.

W przypadku, gdy program antywirusowy zgtasza nieaktualng baze sygnatur
wirusdw nalezy o tym fakcie poinformowac informatyka.

W  przypadku identyfikacji wirusa na komputerze nalezy zawiesi¢ prace
i niezwtocznie o tym fakcie poinformowac informatyka.

Wszystkie nosniki zewnetrzne podtgczane do stacji roboczej nalezy przed uzyciem
sprawdzi¢ programem antywirusowym.
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16. ZGLASZANIE ZDARZEN MOGACYCH SWIADCZYC O NARUSZENIU BEZPIECZENSTWA

16.1. Wszystkie niestandardowe dziatania systemu informatycznego oraz zdarzenia
mogqgce wskazywaé¢ na utrate bezpieczehstwa powinny by¢ niezwtocznie
zgtoszone informatykowi.

16.2. Symptomy wskazujgce, na mozliwosé naruszenia bezpieczenstwa

teleinformatycznego:

e obcy identyfikator w oknie logowania,

¢ nietypowe obcigzenie (spowolnienie pracy) stacji roboczej,

e NOwe oprogramowanie nieznanego typu,

e wytgczony program antywirusowy,

e zwiekszona ilo$¢ niechcianej poczty (spamu),

e brak mozliwosci zalogowania sie na wtasny identyfikator i hasto,

e nazwy plikdw w historii, ktére nie byty otwierane,

e widoczne Slady przebywania oséb trzecich w czasie nieobecnosci.

17. ZASADY NAPRAWY SPRZETU KOMPUTEROWEGO

17.1.

17.2.

17.3.

W  przypadku, gdy na nosnikach stanowigcych integralng cze$¢ sprzetu
przekazywanego do naprawy, znajdujg sie informacje podlegajgce ochronie,
pracownik ma obowigzek zgtosi¢ ten fakt przy przekazywaniu urzqgdzenia do
serwisu. Sprzet taki naprawiany jest pod nadzorem informatyka lub innego
wtasciwego pracownika. Jezeli za$ taki nadzdr nie jest mozZliwy, to informacije
muszg by¢ uprzednio skutecznie usuniete, przy zapewnieniu mozliwosci ich
pdzniejszego odtworzenia (np. przeniesienie na pendrive lub dysk zewnetrzny),
z komputera przeno$nego), urzgdzenie nalezy przekaza¢ do naprawy po
uprzednim wymontowaniu nosnika. Fakt oddania urzgdzenia do naprawy
stwierdza sie poprzez spisanie protokotu zdawczo-odbiorczego.

Niedopuszczalny jest samodzielny serwis urzgdzenia komputerowego lub jego
rozmonfowywanie przez pracownika.

Pamietaj, ze takie same zagrozenia jakie generuje laptop, w wiekszosci
przypadkdw dotyczg rowniez telefondw komobrkowych.

18. ZASADY MONITOROWANIA USLUG | ZASOBOW

18.1. Wszelkie ustugi (np.: poczta elektroniczna, serwer plikdw, Internet), do ktdrych

pracownik posiada dostep, nie mogq by<¢ wykorzystywane do celdw prywatnych ani
dziatan, ktére stanowig naruszenie obowigzujgcego w Polsce prawa np. sabotaz,
przestepstwa informatyczne, oszustwa, przemoc, rasizm, terroryzm itp.
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Pracownik zobowigzany jest przechowywaé kopie dokumentéw istotnych dla
funkcjonowania Szkoty w folderach sieciowych w celu zapewnienia mozliwosci
objecia ich procesem tworzenia kopii zapasowych. Dostep do takich katalogéw
powinny mie¢ jedynie osoby uprawnione.

Informacje wrazliwe (np. dane osobowe, tajemnica przedsiebiorstwa) przesytane
pocztg elekironiczng poza siecig stuzbowqg winny by¢ przesytane w postaci
zaszyfrowanej lub przesytane w skompresowanym zatgczniku z uzyciem hasta. Hasto
powinno by¢ przekazywane przy wykorzystaniu innego kanatu komunikacji np.
telefonicznie, przy pomocy wiadomosci sms.

Komputery, konta pocztowe, noéniki danych - pamieci flash (pendrive) i inne
urzgdzenia przekazane w ramach obowigzkdw stuzbowych, stanowig wtasnose
Szkoty i mogg by¢ wykorzystywane wytgcznie w ramach realizacji powierzonych
zadanh zwigzanych z wykonywang pracq.

Wszelkie dane wytworzone przez pracownikdw na urzgdzeniach komputerowych
nalezgcych do Szkoty sq jej wtasnosciq.

Dyrektor oraz informatyk majg prawo i obowigzek kontrolowaé, czy pracownicy
korzystajgcy z urzgdzeh komputerowych stosujg sie do regulacji okreslonych
W niniejszym dokumencie.

19. ZASADY ODPOWIEDZIALNOSCI PRACOWNIKOW ZA SZKODY ZWIAZANE Z NIEPRAWIDLOWYM
UZYTKOWANIEM URZADZEN SLUZBOWYCH

19.1.

19.2.

19.3.

W przypadku uszkodzenia urzgdzenia komputerowego wynikajgcego z razgcego
zaniedbania pracownika w zakresie sprawowania opieki nad powierzonym
urzgdzeniem, pracownik ten moze zosta¢ obcigzony kosztami jego naprawy bqgdz
wymiany. Decyzije o obcigzeniu kosztami naprawy, bqgdZz odtworzenia sprzetu
podejmuje Dyrektor.
Pracownicy naruszajgcy zasady korzystania ze sprzetu komputerowego okreslone
w niniejszym dokumencie, mogqg podlega¢ odpowiedzialnosci na zasadach
okreslonych w obowigzujgcych przepisach prawa.
Pracownicy ponoszq petng odpowiedzialnos$é za:
- powierzony sprzet;
- naruszenie prywatnosci innego pracownika;
- dopuszczenie do infrastruktury teleinformatycznej oséb nieuprawnionych;
- udostepnienie swojego komputera lub konta innej osobie oraz wykorzystanie
przez nig dostepu do infrastruktury;
- podszywanie sie pod innych pracownikdw;
- wszelkie dane przechowywane w ramach kont pocztowych;
- wszelkie dane przechowywane na komputerze stuzbowym podtgczonym do
sieci LAN oraz poczynania dokonywane za pomocq swojego komputera lub
z wykorzystaniem swojego konta.

ZS im. Eugeniusza Kujana
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